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La agenma estadounldense Associated Press revel6 el jueves 3 de abril un programa secreto
que utilizé fondos de los contribuyentes norteamericanos para agredir a la Revolucién a través
de las nuevas tecnologias.

Pocos podian imaginar lo que se escondia tras cientos de miles de mensajes de textos
enviados a los celulares cubanos con tematicas inocentes como deporte y cultura en un
servicio llamado Zunzuneo.

La agencia estadounidense Associated Press (AP) revel0 este jueves un complejo plan del
gobierno de los Estados Unidos para promover la subversion en Cuba a través de las nuevas
tecnologias.

El objetivo de Zunzuneo era lanzar una red de mensajeria que pudiera llegar a cientos de miles
de cubanos usando “contenido no controversial”: noticias de fatbol, musica, huracanes y
publicidad. Cuando lograran su meta enviarian mensajes de contenido politico para incitar a los
cubanos a crear convocatorias en red, concentraciones masivas que pudieran desencadenar
una “primavera cubana”.

Los periodistas de AP Alberto Arce, Desmond Butler y Jack Gillum consultaron para su
reportaje mas de mil paginas de documentos sobre el desarrollo de ZunZuneo, verificaron de
forma independiente el alcance y los detalles del proyecto (como numeros de contratos
federales y nombres de candidatos) a través de bases de datos de acceso publico, fuentes del
gobierno y entrevistaron a algunos usuarios. La investigacion develé una red de empresas
fachadas, servidores en varios continentes para cubrir el rastro de los mensajes y contratistas
independientes para llevar a cabo el trabajo.

Los fondos de ZunZuneo venian directamente de la Agencia Internacional de Estados Unidos
para el Desarrollo (USAID) —una entidad que se financia con dinero federal—, pero los
informes a los que tuvo acceso AP reflejan que uno de los principales objetivos de los
ejecutores era evitar que se conociera la participacién de Washington.

“No se mencionara en lo absoluto la participacién del gobierno de Estados Unidos”, dice un
informe de Mobile Accord, uno de los contratistas de Zunzuneo. “Es totalmente crucial para el
éxito a largo plazo del servicio y garantizar el cumplimiento de la Misién”.
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LOS INICIOS DE ZUNZUNEO

Los autores de la investigacion precisan que no esta claro si el plan comenz6 con la USAID o
Creative Associates International, una empresa de Washington con fines de lucro que ha
recibido cientos de millones de dblares en contratos con el gobierno de Estados Unidos.

El equipo de ZunZuneo comenz6 a operar desde América Central con equipos de informaticos
contratados por Creative Associates.

Una de las piedras angulares del plan de ZunZuneo fue el acceso a una base de datos con la
informacion y los teléfonos de los usarios de Cubacel. “Para la AP no esta claro como los
numeros de teléfono fueron conseguidos, aunque los documentos parecen indicar que se hizo
de manera ilicita”.

Los responsables de ZunZuneo usaron esos numeros para crear una base de suscriptores.
Creative Associates concibid la lista como el punto de partida para hacer llegar su mensaje a
los jovenes cubanos, a quienes la USAID consideraba “mas proclives al cambio politico”.

“Debemos aumentar gradualmente los riesgos”, propuso la USAID en un documento citado por
la AP.

El equipo de contratistas y subcontratistas de la USAID cred un portal de Internet paralelo al
servicio de mensajes de texto, de manera que los cubanos pudieran suscribirse, interactuar
entre ellos y enviar mensajes gratis.

Paula Cambronero, investigadora de la empresa contratada Mobile Accord, comenzé a crear
una amplia base de datos de los suscriptores con informacién como género, edad,
“receptividad” y “tendencias politicas”. La USAID creia que la informacion demogréfica de la
presunta disidencia podria ayudarlos a enfocar otros programas en Cuba y “maximizar las
posibilidades de extender nuestro alcance”.

LEVANTANDO EL VUELO

En febrero del 2010 se presentd el proyecto acabado de ZunZuneo a los usuarios y comenzé la
campafa de mercadotecnia. En seis meses consigui6é 25 mil suscriptores.

A principios del 2010 Creative Associates decidié que ZunZuneo era tan popular que su equipo
en Centroamérica no era lo suficientemente sofisticado para gestionarlo y pasaron a crear “una
version a escala de Twitter”.

Con el fin de crear lo que llamaron “una estrategia discreta”, acudieron a otro joven experto en
tecnologia, James Eberhard, presidente de Mobile Accord, una empresa de Denver.

“Si se descubre que la plataforma es o ha sido apoyada por el gobierno de Estados Unidos, no
solo nos arriesgamos a que Cubacel cierre el canal, sino que ponemos en riesgo la credibilidad
de la plataforma como fuente de informacién confiable, de educacion y de empoderamiento”,
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decia un memorando de Mobile Accord.

Para ocultar el rastro, decidieron crear empresas fachadas en Europa y el Caribe. Los
documentos citados por los periodistas indican que las compariias pantallas permitirian a
ZunZuneo distanciarse de Washington para que “el rastro del dinero no termine en Estados
Unidos”.

“El equipo de gestién de ZunZuneo no tendra conocimiento del origen real de la operacion;
como maximo, sabran que Mobile Accord cred la plataforma”, expresé un memorando de la
compafia. “El equipo de gestidn no puede tener duda o preocupacion alguna sobre la
participacion del gobierno de Estados Unidos”.

Pero el dinero no era lo Unico que les preocupaba. Tenian que ocultar el origen de los
mensajes de textos, segun documentos y entrevistas con miembros del equipo.

El grupo de contratistas instal6 servidores en Espana, Irlanda y las Islas Caiman para procesar
los textos, y contratdé a una empresa espanola llamada Lleida.net para enviar los mensajes a
Cuba desprovistos de su informacion de identificacion.

Ademas, la investigacién cita a Carlos Sanchez Almeida, abogado especialista en leyes
europeas de proteccion de informacién, quien dijo que estos detalles revelados infringen las
leyes de privacidad espariolas. El equipo de ZunZuneo habia recopilado de manera ilegal
informacion personal de una lista de teléfonos a la que habia enviado mensajes no solicitados
a través de una plataforma espafola.

“La liberacion no autorizada de informacion es delito, y usar esa informacion para crear una
lista de personas por su afiliacion politica esta completamente prohibido por la ley espafola”
dijo Almeida, quien agreg6 que también infringe un acuerdo de proteccion de informacion
suscrito entre la Unién Europea y Estados Unidos en el 2000.

La operacién se encontraba frente a un problema sin solucion. En una evaluacién detallada,
Creative Associates dijo que Mobile Accord habia ignorado la sustentabilidad del proyecto. “Se
sentia comoda recibiendo fondos del gobierno de Estados Unidos que mantenian a flote la
comparnia”.

A mediados del 2012, ZunZuneo se esfumd con el mismo misterio con el que habia aparecido.
Los usuarios que trataban de entrar al portal digital eran dirigidos a una pagina de Internet para
ninos con un nombre similar.

UNA OPERACION SECRETA E ILEGAL

Segun el reportaje de AP, los usuarios del programa nunca supieron que el proyecto fue creado
por una agencia de Estados Unidos vinculada al Departamento de Estado, ni que los
contratistas estadounidenses estaban reuniendo datos personales sobre ellos para algun dia
usar esa informacion con fines politicos.
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Por otra parte, las leyes estadounidenses exigen autorizacion del Presidente y una notificacion
al Congreso para realizar cualquier operacion secreta. Intentando defenderse, Washington dijo
este jueves que la creacion del “Twitter cubano” por parte del gobierno era un programa de
“desarrollo”, y no una operacion secreta, segun declaraciones del portavoz de la Casa Blanca,
Jay Carney.

Se justificé diciendo que su gobierno intenta ser “discreto” cuando trabaja en “entornos no
permisivos” como es el caso de Cuba, para proteger a los “practicantes y al publico”, y que se
trataba de un “programa de democracia”.

Sin embargo, AP indica que personal de diferentes comisiones legislativas de supervision del
Congreso se habian quejado antes de que USAID gestionaba programas secretos sobre los
gue no ofrecia detalles.

“El dinero que Creative Associates invirti6 en ZunZuneo se asigné publicamente a un proyecto
no especificado en Pakistan, segun informacidén gubernamental. Pero no hay ninguna prueba
de que los fondos se gastaron”, aflade el material.

El presidente del subcomité del Senado sobre el Departamento de Estado y Operaciones en el
Extranjero, Patrick Leahy, aseguré a la prensa que él no tenia conocimiento de lo que sucedia
y calificé el programa como estupido.

El escandalo destapado por las revelaciones de AP corrobora la alerta que hiciera
recientemente el General de Ejército Raul Castro, Presidente de los Consejos de Estado y de
Ministros sobre los métodos de la Guerra no Convencional recogidos por la Circular de
Entrenamiento 18-01 del Ejército de Estados Unidos.

En referencia a lo acontecido durante los ultimos meses en paises como Ucrania y Venezuela,
Raul afirmé en la clausura del Congreso de la Central de Trabajadores de Cuba: “Estos
hechos confirman que dondequiera que haya un gobierno que no convenga a los intereses de
los circulos del poder en Estados Unidos y algunos de sus aliados europeos, se convierte en
blanco de las campafas subversivas”.
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